







НАцІОНАлЬНИй І МІЖНАРОДНИй ДОСВІД 
ВИЗНАчЕННЯ ТА РОЗРАХУНКУ цІНИ 
КІБЕРЗлОчИННОСТІ
зована) оцінка негативного впливу зло-
чинності (шкоди, яку вона завдає) на 
суспільство в цілому і конкретних 
суб’єктів суспільних відносин за певний 
проміжок часу [1, с. 5].
Ціна злочинності у кримінології 
є ключовим елементом характеристики 
самої злочинності та складовою інфор-
маційної моделі злочинності. Ціна зло-
чинності дає уявлення про обсяг і харак-
тер прямого і непрямого збитку, суспіль-
но небезпечних наслідків, яких завдає 
злочинність суспільству (із перерахунком 
збитку на матеріально-грошові витрати) 
[2, с. 62–63].
Під ціною злочинності слід розуміти 
прямі та побічні витрати фізичного, ма-
теріального, морального, духовного ха-
рактеру, яких зазнає держава і суспіль-
ство внаслідок вчинення злочинів, спря-
мовані на подолання наслідків злочинних 
діянь, утримання всієї правоохоронної, 
пенітенціарної системи, та інших інсти-
тутів держави, а також сукупні активи 
злочинних угруповань і їх витрати на 
підтримку своєї злочинної діяльності 
[3, с. 15]. Аналітики групи World 
Federation, що виконує замовлення ООН, 
під ціною злочинності розуміють сукуп-
ні активи злочинних організацій.
За даними Федерального бюро роз-
слідувань (США) збитки від одного зло-
Ціна злочинності є сьогодні потуж-
ним ресурсом, що відображає реальний 
стан злочинності та її криміногенний по-
тенціал, вимагає сучасних підходів і кри-
мінально-правової оцінки, адже фактич-
но вона ставить питання про можливість 
існування як самого суспільства, так 
і безпечного життя громадян вже у ново-
му, постінформаційному суспільстві.
Проблема визначення ціни злочин-
ності (і, зокрема, ціни кіберзлочинності) 
вимагає нового кримінологічного розу-
міння, відмови від спрощених підходів 
до цього важливого і складного питання, 
більшої уваги у науковій літературі. 
Окремі аспекти досліджуваної проблеми 
розглядались у працях таких відомих 
вчених, як Ю. М. Антонян, М. М. Бабаєв, 
А. М. Бойко, В. В. Голіна, Б. М. Головкін, 
В. М. Дрьомін, А. П. Закалюк, С. М. Ін-
шаков, В. Ю. Квашис, Л. В. Кондратюк, 
О. Г. Кулик, В. В. Лунєєв, В. С. Овчин-
ський, Л. І. Романова, В. І. Шакун та інші.
Ціна злочинності – це словоспо-лу-
чення, в якому слово «ціна» є головним, 
а поняття «злочинність» є залежним. 
Слід також відзначити, що на відміну від 
економічної теорії, де слово «ціна» має 
нейтральний характер, у кримінології 
даний термін є синонімічним «втратам» 
і, відповідно, має негативний відбиток. 
Ціна злочинності – це грошова (монети-
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чину, який вчиняється у кіберпросторі за 
допомогою комп’ютера, становлять у се-
редньому 500 тис. дол., тобто в 20 разів 
більше, ніж при використанні інших зло-
чинних методів. Загальна сума збитків 
від «електронного грабежу» щорічно ста-
новить близько 600 млн. дол. Однак і ця 
значна цифра, на думку спеціалістів, зна-
чно занижена, так як більшість електро-
нних злочинів залишаються нерозкрити-
ми. Експерти постійно наголошують, що 
число кіберзлочинів буде постійно зрос-
тати, а суми збитків збільшуватимуться, 
оскільки методи злочинців постійно вдо-
сконалюються [4, с. 9]. З’являються нові 
форми злочинів у сфері високих техно-
логій: комп’ютерний шпіонаж, шантаж, 
інформаційна блокада та інші методи 
комп’ютерного тиску [5, с. 118]. Органі-
зація Symantec, яка займається створен-
ням програмного забезпечення у галузі 
комп’ютерної безпеки, наводить дані, що 
у 2011 році світова економіка втратила 
близько 114 мільярдів доларів внаслідок 
злочинів, вчинених онлайн [6, с. 32–33].
У 2015 році в Україні кількість кі-
берзлочинів збільшилася і перевищила 6 
тисяч злочинів (у 2014 році − 4,5 тисячі). 
За повідомленням начальника департа-
менту кіберполіції Нацполіції України 
Сергія Демедюка, протягом 2014–
2015 років група кібершахраїв з дванад-
цяти осіб незаконно заволоділа грошови-
ми коштами користувачів інтернету 
в розмірі 10 млн. гривень. Вони створю-
вали неіснуючі сайти відомих інтернет-
магазинів в доменних зонах .org, .net. 
Домени реєструвалися у зарубіжних хос-
тинг-провайдерів. Кіберспекулянти ви-
ставляли на цих сайтах фотографії неіс-
нуючих товарів зі сфери електроніки 
і побутової техніки за цінами, які були на 
20–30 % дешевше від ринкових пропо-
зицій. Шахраї орудували в Одесі, Мико-
лаєві і Києві. Кожна підгрупа займалася 
своїм завданням. Перша створювала ко-
пії відомих сайтів, друга наповнювала 
сайт і так далі. Була також окрема люди-
на, яка знімала гроші з банкоматів [7].
Кіберпростір як глобальне явище ви-
магатиме глобальних запобіжних заходів. 
Врахування ціни кіберзлочинів при по-
будові інформаційної моделі злочиннос-
ті сприятиме визначенню найбільш кри-
міналізованих сфер, і як наслідок ефек-
тивному запобіганню злочинним проявам 
кіберзлочинності у сучасному суспіль-
стві.
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БОРОТЬБА З КІБЕРЗлОчИННІСТЮ  
У СУчАСНИХ УМОВАХ
намагалися змінити усталений підхід до 
закріплення у Загальній частині Кримі-
нального кодексу України лише тих де-
фініцій, які стосуються всіх або більшос-
ті інститутів кримінального права. Ви-
кладене стало причиною відхилення 
запропонованих законодавчих змін та 
поштовхом для кримінологічних дослі-
джень у цій сфері.
У зв’язку з чим є нагальна потреба 
кримінологічного дослідження питання 
кіберзлочину яке може бути покладене за 
основу удосконалення кримінального за-
конодавства. 
Кримінологічна доктрина визначає, 
що кіберзлочин – це суспільно небезпеч-
не втручання в роботу комп’ютерів, 
комп’ютерних програм, комп’ютерних 
мереж, несанкціонована модифікація 
комп’ютерних даних, а також інші проти-
правні суспільно небезпечні діяння, які 
здійснюються за допомогою комп’ютерів, 
комп’ютерних мереж і програм. 
Але у вище перелічених поняттях 
відсутня визначальна на нашу думку 
Ефективна боротьба з кіберзло-чин-
ністю вимагає чітке розуміння поняттє-
вого апарату (кіберзлочин, кібер-злочин-
ність, кіберзлочинець, кібержертва, кі-
берпростір тощо). 
Відповідно до Меморандум між МВС 
України та МВС Чорногорії про співро-
бітництво у сфері боротьби зі злочинніс-
тю, 2013 року, кіберзлочини – злочини 
в сфері використання комп’ютерів, авто-
матизованих систем та комп’ютерних 
мереж. Але таке визначення не повне 
і повністю не розкриває усіх необхідних 
ознак.
Мали місце неодноразові спроби нор-
мативного закріплення поняття кіберзло-
чин, при якому автори законопроектів: 
по-перше, відходили від традиційного 
розуміння поняття злочину (суспільне 
небезпечне, винне діяння, передбачене 
законом про кримінальну відповідаль-
ність, вчинене суб’єктом злочину), 
по-друге, пропонували нормативні визна-
чення, які не розкривали специфіки ді-
яння вчиненого у кіберпросторі, по-третє, 
